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Objet :  Rappel des mesures de sécurité des réseaux informatiques et changement des
mots de passe.

Réf Arrété n® 2005-3119 GNC portant création et organisation du fonctionnement
du réseau privé virtuel reliant le réseau informatique de la Nouvelle-
Calédonie aux réseaux informatiques des opérateurs du commerce extérieur et
ouvrant I’acces au systéme de dédouanement automatisé du fret international.
o Un modele de demande de connexion VPN.

Dans la perspective de sécuriser les accés a Sydonia World, le présent avis aux
opérateurs a pour objet de rappeler les dispositions mentionnées dans 1’arrété visé en
référence, et notamment les dispositions de 1article 8, qui énoncent

"Tout usager raccordé au réseau privé virtuel veille & mettre en ceuvre les mesures de
protection minimales suivantes :

- I'accés au réseau privé virtuel n’est permis que depuis des systemes d’exploitation
supportés par leur éditeur, et sur lesquels tous les correctifs de sécurité disponibles
sont déployés,

- les systemes connectés au réseau priveé virtuel sont protégés par un pare-feu
fonctionnel et par un logiciel de protection contre les logiciels malveillants dont la
version et les bases de détection sont a jour,

- I'usager contréle les acces aux systémes, et s’assure qu’il est réserveé aux seules
personnes habilitées,

- ["acces a Iapplicatif de dédouanement nécessitant Iinstallation sur les systémes de
I’usager d’une machine virtuelle Java, ce dernier s’assure que ce logiciel est déployé
dans une version maintenue par son éditeur, et que I’ensemble des correctifs de
sécurité disponibles y ont été appliqués.”



Enfin, l'article 9 de l'arrété susvisé précise qu’en cas d’incapacité de I'usager a
respecter les mesures de protection minimales énoncées ci-dessus, la Nouvelle-
Calédonie pourra suspendre sans préavis son acces au réseau privé virtuel, et ce
jusqu’a ce qu’il apporte la preuve que sa situation est de nouveau réguliére.

La compromission de tout équipement de la Nouvelle-Calédonie par I'intermédiaire
du réseau privé virtuel, et par la faute d’un manquement de ["usager aux mesures de
protection minimales énoncées précédemment, est susceptible d’engager la
responsabilité de ce dernier.

Vous trouverez pour information, le nouveau modéle de demande de connexion
VPN.

De plus, dans le cadre d’une campagne de sensibilisation, le gouvernement de la
Nouvelle-Calédonie demande le renforcement des mesures de protection des réseaux
informatiques.

Ces mesures s’imposent notamment a I’'ensemble des usagers utilisant un réseau
privé virtuel reliant le réseau informatique de la Nouvelle-Calédonie aux réseaux
informatiques des opérateurs du commerce extérieur.

S’agissant du mot de passe, ce dernier sera dorénavant composé de 12 caracteres
comme suit :

- aumoins 1 lettre en majuscule

- au moins 1 lettre en minuscule

- au moins 1 chiffre

- au moins 1 caractére spécial [ ! @ #S % ~ & ¥ ()]

Cette modification des mots de passe se fera d’une maniére progressive dans le
courant du mois de mai prochain.

Vous serez invités directement et individuellement par SW, lors d’une connexion, a
procéder au changement de votre nouveau mot de passe.

Le non-respect du nouveau format générera un message d’erreur bloquant.

Toute question relative a cet avis aux opérateurs devra étre adressée a la cellule
Sydonia  World & [Padresse suivante: sydonia@douane.finances.gouv.fr
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